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Blancco File Eraser
Sanitizacion permanente de datos para HDDS/ SSDS
en PCs, Portatiles y Servidores

¢Por qué Blancco?

Blancco Technology Group proporciona a las
organizaciones soluciones seguras,
compatibles y automatizadas que aceleran la
transicién a la economia circular.

Todos los borrados se verifican y certifican a
través de un registro de auditoria a prueba de
manipulaciones.

Con casi 25 afios respondiendo a las
necesidades de los clientes y 35+ ideas
patentadas o pendientes de patente, Blancco
es el estandar de la industria en soluciones de
borrado de datos y ciclo de vida mévil. Nuestra
dedicacién a la innovacién tecnoldgica
permite a las empresas de primer nivel, a los
proveedores de disposicién de activos de TI
(ITAD) y a las partes interesadas de la industria
moévil proteger los datos al final de su vida ttil
contra el acceso no autorizado, cumplir con los
requisitos de proteccién de datos, extender la
vida tutil de los activos de TI, acelerar las
operaciones y mejorar la experiencia del

cliente moévil.
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Blancco File Erase

Blancco File Eraser es una solucién de software disenada para borrar de
forma segura archivos, carpetas y otros datos de ordenadores y
servidores, garantizando que la informacién sensible no pueda ser
recuperada. Sus caracteristicas principales son:

Borrado selectivo y permanente: Permite borrar archivos especificos,
carpetas, el espacio libre del disco, archivos temporales, la papelera de
reciclaje y cookies. Esto evita la necesidad de eliminar un disco duro
completo cuando solo se necesita borrar ciertos datos.

Meétodo de sobrescritura: A diferencia de la eliminacién convencional
que solo elimina el puntero al archivo, Blancco File Eraser sobrescribe
los datos varias veces utilizando algoritmos complejos y patrones
aleatorios para hacerlos irrecuperables.

Automatizacion y programacioén: Facilita la creacion de rutinas y
politicas automatizadas para el borrado de datos, lo que ayuda a las
organizaciones a mantener la seguridad de forma constante y a cumplir
con regulaciones sin necesidad de intervencién manual continua.
Certificacién y cumplimiento: Genera un certificado de borrado con
firma digital después de cada proceso. Este informe de auditoria sirve
como prueba irrefutable de que los datos han sido eliminados de
forma segura, lo que es crucial para cumplir con regulaciones
nacionales e internacionales como GDPR, HIPAA, PCI DSS e ISO 27001
y 27040.

Funcionalidad en entornos activos: Permite borrar datos de forma
segura en sistemas que estan en funcionamiento (entornos "vivos"), sin
necesidad de tiempos de inactividad significativos.

Instalacion y gestion flexible: Se puede instalar y gestionar de forma
centralizada en una red de servidores o en estaciones de trabajo.
También ofrece la opcion de borrado instantaneo mediante la funcién
de arrastrar y soltar.

Soporte a multiples tipos de archivos y sistemas operativos: Es
compatible con una variedad de tipos de archivos, sistemas operativos
Windows, Linux y Unix, asi como con los sistemas de archivos mas
comunes (NTFS, FAT32, exFAT).
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Especificaciones técnicas

Borrar una variedad de archivos de programas como
Microsoft Excel, Word y Power Point.

Sobrescribir los archivos seleccionados (incluidas las
versiones anteriores almacenadas por Windows), espacio en
disco libre, archivos temporales y |a papelera de reciclaje.
Borre instantdneamente archivos mediante arrastrar y soltar
desde el escritorio a Blancco File Eraser.

Borrar archivos y carpetas en computadoras locales

Ejecutar remotamente borrado seguro de archivos y carpetas
en servidores y dreas de almacenamiento en toda la red.
Soporta todos los estdndares de borrado de datos globales.
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Fécil instalacién en Pes y servidores (tanto fisicos como virtuales).

Instalacién e implementacion remota disponible a través de
paquetes MSI usando Active Directory-for *silent installations* en
cualquier maquina.

Configuracién central de clientes y multiples instalaciones a través
de ficheros de politicas de grupo.

Interfaz de usuario facil de usar e interfaz de linea de comandos

avanzada que soporta multiples pardmetros para una completa
flexibilidad de integracién.

Puede ejecutarse desde una memoria USB independiente cuando
se conecta a un ordenador o servidor para facilitar la movilidad y
las operaciones a peticion. Soporta licencias centralizadas a
través de Blancco Management Console.
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Blancco File Eraser

AUTOMATIZACION Y PROGRAMACION INFORMES

Programa de borrade de archivos seleccionados en
servidores locales o remotos y estaciones de trabajo.
Implementar reglas y rutinas automdticas para borrar
archivos y carpetas

Permitir la programacién basada en politicas y la integracién
através de Windows atandard componentes.

Mejorar la interaccion del usuario con multiples alternativas
de configuracidn disponibles.
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PLATAFORMAS SOPORTADAS

Windows 10.8.1.8.7

Windows Server: 2012, 2008 todas las
versiones (con licencia Data Center
Edition).

Los sistemas de archivos compatibles
son NTFS, FAT32 y exFAT.

HP-UX 11.11 y HP-UX 11.31 con VXFS
AlX 5.1 o superior con JFS o JFS2
Solaris.
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AUDITORIA

+ Integracién completa con Blancco
Management Console para una
auditoria y un control automatizados y
detallados para garantizar el pleno
cumplimiento..

Los informes aseguran el cumplimientc de las normas y la
legislacion como PCI DSS, que requiere la eliminacion de los datos
a nivel de archivo.

Opciones de informes centralizados, firmados digitalmente y a
prueba de manipulaciones Informes detallados en PDF o CSV para
facilitar
centralizados.

Soporte completo para el registro de eventos de Windows. Afiadir
campos personalizados ( entradas definidas por el usuario, por

la visualizacién y archivos XML para informes

ejemplo, identificadores de lotes interros, niimeros de estanicnes
de trabajo, etc) en informes acordes con los requisitos del proceso.
Los informes detallados incluyen todo lo necesario para el
cumplimiento, come informacién de seguridad, datos de usuario,
nombres de archivos y horas exactas.

Los informes se envian automaticamente a Blanceo Management
Congole en cuanto el ordenador estd conectado a la red

SOPORTE DE IDIOMAS

» Inglés, francés, espafiol, aleman y
japonés
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